
Gebruik unieke wachtwoorden 

10 GOUDEN REGELS
VOOR CYBERVEILIGHEID

1
Gebruik sterke wachtwoorden en MFA

2

3
Bewaar gegevens veilig 

4
Update je apparaten meteen 

5
Laat niets onbeheerd achter 

Kies wachtwoorden van minstens 15 tekens en

activeer multifactor-authenticatie waar

mogelijk.

Vermijd hergebruik van wachtwoorden tussenprivé- en werkaccounts.

Sla bestanden op in systemen met

automatische back-ups zoals OneDrive,

SharePoint of Teams.

Installeer beveiligingsupdates zodra zebeschikbaar zijn om kwetsbaarheden te dichten.

Vergrendel je computer en berg papieren of

apparaten veilig op, zeker buiten werkuren.



Herken phishingpogingen 
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6
Vermijd openbare wifi 

7

8
Download enkel via officiële kanalen 

9
Bescherm vertrouwelijke informatie 

10
Meld incidenten direct 

Gebruik geen gratis hotspots. Mobiele data is

veiliger en vereist geen technische kennis.

Controleer afzender, inhoud en links. Klik nooitzomaar en deel geen gevoelige info.

Installeer software uitsluitend via

goedgekeurde platforms of via de ICT-

dienst.

Let op je omgeving bij het raadplegen ofbespreken van gevoelige gegevens.

Informeer de ICT-dienst bij verdachte situaties

via Topdesk of ict@wervik.be.


